Computers / Ordinateurs

Protection des ceuvres numériques - Droit d'utilisation versus droit

d'auteur

1.0 Marché naissant de la protection des ceuvres
numériques

information prend rapidement une large place dans I'écon-

omie et la société ou I'on trouve de moins en moins de

travailleurs d'usine et agricoles et de plus en plus de tra-

vailleurs du savair. Le mot « information » est utilisé ici au

sens large - de maniére a inclure des produits appelés
généralement « articles de divertissement ». Au fur et & mesure que la
technologie numérique gagne du terrain, la musique et la vidéo, pour ne
citer que ces deux exemples, adoptent les caractéristiques de I'informa-
tion, ce qui a dimportantes répercussions sur leur commercialisation et
sur leur distribution.

1.1 Qu'est-ce que l'information numérique?

Si vous étes assez vieux et avez une bonne mémoire, vous connaissez
sans doute l'expression « calculateur analogique » qui soppose a

Prédominance du droit d'utilisation sur le droit d'auteur dans
le cyberespace

RightsMarket est une société qui chiffre le contenu numérique,
mesure |'usage, authentifie les utilisateurs, fournit des autorisa-
tions et crée un registre des transactions aux fins de rapport et de
facturation. Elle assure ains une gestion constante des droits
numériques applicables aux cauvres numeériques (logiciels, textes,
données, musique, vidéos et photographies, etc.) et ce, méme pour
une utilisation hors réseau.

Droit d'utilisation

RightsMarket applique le droit dutilisation, c'est-a-dire le droit
d'utiliser. Ainsi, une personne peut obtenir le droit d'utiliser un
document, ce qui peut lui permettre de le lire, de lI'imprimer et dele
copier.

Mise en application du droit d'utilisation

RightsMarket applique le droit d'utilisation d'une maniére proac-
tive. Ainsi, une personne qui n'a pas obtenu le droit d'utiliser un
document ne pourra méme pas |'ouvrir, ce qui prévient toute viola-
tion des droits de propriété intellectuelle. Le droit d'utilisation est
tout afait différent du droit d'auteur, qui est basé sur un modéle de
protection « réactif ». En vertu du droit d'auteur, le titulaire de
droits doit découvrir un contrefacteur et réagir en lui intentant une
poursuite.

RightsMarket utilise les moyens suivants pour appliquer le droit

d'utilisation:

e Chiffrement persistant - chaque cauvre est chiffrée et n'est
déchiffrée qu'au moment ou |'utilisateur I'utilise;

e Authentification - chaque utilisateur étant authentifié, le titu-
laire des droits peut savoir qui utilise son cauvre;

e Permission - le titulaire des droits peut établir des conditions
d'usage pour chaque utilisateur, ce qui lui permet de contréler
guand et comment son cauvre est utilisée;

e Suivi del'usage - un registre des transactions indique quand et
comment une cauvre est utilisée.

Peu importe ou est acheminée I'cauvre numérique et la facon dont
elle se rend a destination, les conditions d'usage imposées par le tit-
ulaire des droits s'appliquent.

par Merv Matson,
TragoeS Inc.

This paper addresses both the marketplace and the technological
contexts of a core software technology for proactive digital rights
management. The emergence of a digital marketplace for intellec-
tua property (IP) and the role of the Internet redefines what we
mean by digital and digital property. The key ideas compelling a
new digital marketplace for IP are digital production, consumption
and distribution. Digital commerce is described as a specia case of
eCommerce (electronic commerce) and the general characteristics
of earlier versus later markets are discussed. A model of the core
processes of digital commerce is presented and related to Rights-
Market, a technology based on the concept of ‘useright'. Useright is
contrasted with copyright and useright technology is shown to be
at the heart of Superdistribution, the resistance-free flow of digital
property in cyberspace. Different design choices (heavy and light)
for the implementation of useright technology, and consideration
of three perspectives of trust in a useright implementation are dis-
cussed. The latter sections of this paper provide more specific
information on RightsMarket as an implementation of useright
(architecture, functionality) and suggestions for its areas of appli-
cation (health systems, electronic books, software).

Cet article traite des aspects commerciaux et techniques entourant
une technologie logicielle de base servant a la gestion proactive
des droits de propriété (IP) des données numériques. L'émergence
d'un marché des droits de propriété intellectuelle des données
numeériques est en train de redéfinir ce que l'on entend par «
numérique » et « propriété intellectuelle des données
numériques », le role d'Internet et les caractéristiques générales des
marchés antérieurs par rapport a celles des nouveaux marchés. Les
principes clés qui sous-tendent le nouveau marché des droits de
propriété intellectuelle des données numériques englobent la pro-
duction, la consommation et la distribution. Le commerce des
données numériques est décrit comme étant un aspect du com-
merce électronique (eCommerce). L'article présente un nouveau
modele sur les opérations de base du commerce numérique reliées
au marché des droits de propriété intellectuelle (RightsMarket). 1
présente les concepts de droits d'utilisation et de droits d'auteur. La
technologie des droits d'utilisation est décrite comme étant au
coeur de la superdistribution, le flux sans résistance des droits de
propriété numérique dans le cyberespace. On y discute des divers
types de conception (lourde et Iégere) pour la mise en application
de la technologie des droits d'utilisation, en prenant en considéra-
tion trois niveaux de confiance. Les derniéres sections de |'article
contiennent des renseignements plus détaillés sur le marché des
droits de propriété (RightsMarket), en ce qui a trait a la mise en
application des droits dutilisation (architecture et fonctionnalité),
et des suggestions sur ses domaines d'application (systémes de
santé, livres électroniques et logiciels).

I'expression « calculateur numérique ». De nos jours, ni l'une ni l'autre
de ces expressions n'est guere employée. Les calculateurs numériques
sont tellement utilisés qu'une distinction n'est plus nécessaire, et ce
depuis plusieurs décennies. Sil y a d§ja eu une guerre entre les deux
technologies a savoir laquelle servirait ala conception d'ordinateurs uni-
versals, le numérique I'a emportée. Pourtant, une distinction est encore
nécessaire pour les médias de communication, plus particuliérement en
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ce a trait a la téléphonie et a la télévision, ou simpose également la
technologie numérique.

En termes simples, une information est dite numérique si elle est infor-
matisée/communiquée sous une forme numérique (autrement dit, il
sagit d'une information encodée au moyen de chiffres). Il est a noter
que cette définition ne sapplique que dans un contexte d'informatisa-
tion/de communication. Si j'écris mon numéro de téléphone sur un bout
de papier que je vous le donne pour que vous le lisiez ou si je vous dis
mon numéro de téléphone de vive-voix, on peut dire que nous avons
communiqué sous une forme numérique. Mais ce n'est pas le sens qu'on
attribue d'ordinaire a I'expression « communication numérique », qui
évogue plutdt une information qui peut étre lue par machine ou traitée
par ordinateur.

Nous connaissons bien les 10 nombres du systéme de numérotation
décimale. Peu importe le systéme de base employé (2, 8, 10 et 16), une
fois que I'information est encodée au moyen de chiffres, elle peut étre :

«  Reproduite et transmise avec une exactitude presque parfaite;

¢« Soumise a une analyse/manipulation mathématique (chiffrement,
déchiffrement, adressage), ce qui sert, notamment, a assurer la
sécurité des transactions et a contréler I'acces al'information.

Rien de mieux gqu'un exemple pour illustrer comment les choses ont
évolué. Dans le passé, les concepteurs de béatiments effectuaient des
dessins a I'échelle sur papier a l'aide d'un crayon et d'une regle, puis
tapaient a la machine la nomenclature requise pour leur projet (calcul
des matériaux nécessaires). Les relevés, dessins et rapports quils
généraient n'étaient alors pas sous une forme numérique. Le seul calcu-
lateur apte a utiliser ces documents était un étre humain comprenant
bien les symboles utilisés par le concepteur pour représenter les béti-
ments et leur construction. L'imprimé servait de moyen de
communications. (Bizarrement, les télécopieurs peuvent étre considérés
comme des outils numériques, mais oublions-les ici, car ils ne font que
détourner I'attention de la discussion principale.)) A I'heure actuelle, les
concepteurs utilisent des logiciels de conception assistée par ordinateur
(CAD) trés avancés pour produire leurs dessins. |Is emploient en fait un
fichier numérique qui peut étre traité par un logiciel CAD. Créé
numeériquement, ce fichier peut étre transmis, modifié et utilisé sous une
forme numérique.

1.2 Oeuvres numériques

Si I'information a un propriétaire et une valeur marchande, nous som-
mes portés a dire que c'est une propriété intellectuelle. La propriété
intellectuelle est produite par des travailleurs du savoir tels que des
ingénieurs, des écrivains, des scientifiques, des concepteurs de logiciels
et des artistes (musiciens, cinéastes, etc.). Nous sommes habitués de
considérer comme de l'information des documents imprimés (livres,
magazines, paroles de chanson, bulletins d'information financiére, etc.).
Nous n'avons aucun mal a gjouter a cette liste des programmes informa-
tiques et les procédures d'exploitation d'une usine chimique. Nous
sommes cependant plus réticents a considérer comme de I'information
des cauvres comme des enregistrements audio et vidéo, des tableaux et
des films. Pourtant, il suffit de comprendre la nature informationnelle
des cauvres que véhiculent actuellement les médias et les outils d'infom-
atisation/de communication pour saisir toute |'étendue des changements
draconiens que subissent leur commercialisation et leur distribution.

Le réle de I'ordinateur dans la production de la propriété intellectuelle
est bien connu : on n'a qu'a penser aux logiciels de traitement de textes,
aux outils de conception technique, aux logiciels de dessin, aux pro-
grammes de montage de bandes sonores/visuelles et aux logiciels
dingénierie assistée par ordinateur. Au cours des derniéres années,
I'ordinateur est devenu un outil essentiel pour la production de la pro-
priété intellectuelle sous toutes ses formes - il est indispensable aux
travailleurs du savoir, puisqu'il leur permet de créer des cauvres fidéle-
ment reproductibles sous une forme numérique - les oeuvres
nNUMEriques.

1.3 Distribution numérique - Internet

Les récents progres dans le domaine de la télématique sont en train de
changer le mode de distribution de la propriété intellectuelle. La crois-
sance phénoménale diInternet, réseau universel dordinateurs
communiquant numériquement entre eux, et du World Wide Web, inter-
face universelle et systéme congu pour organiser le contenu numérique
sur Internet, nous permet de distribuer les ocauvres numériques de fagon
modique, rapide et pratique. Dans un avenir rapproché, selon toute
vraisemblance, pratiquement toute la propriété intellectuelle sera dis-
tribuée sur le Web. Le papier, les disquettes et les rubans sont lents,
coliteux et fonctionnellement anémiques comparativement au Web.

Cependant, tous les problémes ne sont pas encore résolus. L'ouverture et
I'universalité d'Internet créent dimportantes difficultés et suscitent des
guestions délicates, les principal es étant |es suivantes.

e Gestion des droits - Comment le marché peut-il protéger les droits
de propriété intellectuelle en dépit d'une communication si rapide et
s facile?

e Mesure de l'usage - Comment le marché peut-il mesurer avec effi-
cacité I'usage de la propriété intellectuelle et inciter, par le biais de
regles justes et équitables, les détenteurs de propriété intellectuelle
ay participer?

e Garantie de paiement - Comment le marché peut-il garantir le paie-
ment selon les conditions d'usage convenues et prévenir la fraude?

De nombreux fournisseurs éaborent actuellement des logiciels, du
matériel, des normes et des procédures d'exploitation visant a aider les
organisations atirer leur épingle du jeu sur le nouveau marché de la pro-
priété intellectuelle. Ce marché mondial se subdivisera en de nombreux
marchés secondaires qui ne seront pas nécessairement tous reliés a
Internet. En effet, des gestionnaires du marché pourraient opter, au lieu
de se servir d'Internet méme, pour un réseau local basé sur la technolo-
gie et les normes Internet. Par ailleurs, ce ne sont pas tous les
gestionnaires du marché qui offriront des services de recouvrement des
paiements - certains ne voudront assurer qu'une distribution slre et effi-
cace de la propriété intellectuelle.

1.4 Caractérisation des marchés numériques initiaux et
ultérieurs

Les marchés numériques sont en période de formation. Les distribu-
teurs de produits informationnels (livres, lettres de conseils en matiere
de placements, etc.) prévoient offrir a leur clientéle de nouveaux outils
et moyens de distribution, sans pour autant changer de beaucoup leur
modéele de gestion. Le tableau | illustre les caractéristiques des marchés
numMériques initiaux.

Tableau 1: Caractéristiques des marchés numériques
initiaux

Identité du Le consommateur est connu du vendeur parce que ce dernier :
consomma- | ¢ tient un compte-client, qui contient des détails sur les

teur achats antérieurs;

. accepte généralement les paiements par carte de crédit;

. a une adresse d'expédition; a probablement une adresse
de courrier électronique; a peut-étre une adresse de fac-
turation par carte de crédit;

. tient souvent une base de données sur le profil/les
préférences de ses clients.

Paiement Par carte de crédit; prépaiement ou crédit préétabli.

Conditions | Les conditions d'usage sont conservées par le vendeur (celui
d'usage qui tient le compte); se limite & une ou & quel ques options; une
équipe de services/de vente en fait |'interprétation aux con-
sommateurs.

Les marchés numériques initiaux fonctionnent selon ce que I'on appelle
le modéle d'utilité, parce que plusieurs de leurs caractéristiques sug-
gerent un lien avec la fagon dont les transactions se font aupres des
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compagnies de téléphone ou d'éectricité. Ils sont basés sur un systéme
de compte-client, contrairement aux marchés numériques subséquents,
ou le systéme de monnaie é ectronique occupera une place grandissante
et finira par coexister avec le systéme de compte-client. Le tableau 2
illustre les caractéristiques des marchés numériques subségquents.

Tableau 2: Caractéristiques des marchés numériques

subséquents
Identité du | Le consommateur peut étre inconnu du vendeur pour un achat
consommea- | individuel.
teur
Paiement Par monnaie électronique [4], ce qui empéche I'identification

de I'acheteur, méme si un compte est établi a son nom par le
vendeur. Prenons, par exemple, une personne qui fait le plein
d'essence. Si le client paie avec une carte de crédit de la
compagnie pétroliere, la vente est reliée a un consommateur
connu pour qui un compte est établi. Si le client paie comptant,
I'acheteur est anonyme, méme si un compte est établi a son
nom.

Conditions | Les conditions d'usage sont incluses au produit commandé et
d'usage envoyées avec lui. Tous les renseignements relatifs a la trans-
action (si on arecours au systeme de monnaie électronique)
sont locaux.

Les marchés numériques subséquents fonctionnent selon ce que I'on
pourrait appeler le modéle du panier de provisions. En effet, comme a
I'épicerie, le consommateur prend un produit sur un étalage, regarde son
emballage et son prix, puis le place dans un panier de provisions avec
d'autres articles a prix modique. Nous ne pouvons pas prédire la rapid-
ité avec laguelle le modéle du panier de provisions évoluera. Mais il est
certain que le modéele d'utilité dominera les marchés numériques ini-
tiaux et occupera toujours une place importante.

2.0 Rouages du commerce numérique

Nous savons que le commerce électronique (eCommerce) consiste a
promouvoir et a vendre des biens et services par le biais d'Internet
(livres et coupes de cheveux p. ex.). La transaction se fait habituelle-
ment par Internet et I'acquittement de I'obligation, par la poste ou en
personne. Le commerce numérique est une forme particuliere de com-
merce électronique qui est axée sur la vente d'oauvres numériques
(livres, p. ex.). En général, la transaction et I'acquittement de I'obliga-
tion se font par le biais dInternet; cependant, dans certains cas,
I'utilisateur obtient une copie de I'cauvre numérique avant méme qu'un
droit d'utilisation ne lui soit accordé (voir « Superdistribution » ci-
apres).

Nombre des rouages du commerce numérique sont identiques a ceux du
commerce électronique. Le tableau 3 présente un modéle des rouages du
commerce numérique.

La technologie de RightsMarket sapplique a deux macro-processus du
modéle, soit le « Traitement des transactions - Droits » et la « Création
d'outils » (vair le survol de RightsMarket ci-apres).

3.0 Droit d'utilisation et techniques d'application des
droits d'utilisation

Définition: le droit d'utilisation est le droit d'utiliser, tandis que le droit
d'auteur est le droit de faire ou de posséder une copie.

3.1 Droit d'utilisation versus droit d'auteur (tableau 4)

Laloi sur ledroit d'auteur est un outil « réactif » de protection des droits
de propriété intellectuelle, tandis que les techniques d'application des
droits d'utilisation sont des outils proactifs de protection de ces mémes
droits. Or, depuis la révolution numérique, les législateurs et titulaires
de droits ont de la difficulté a appliquer laloi sur le droit d'auteur telle-
ment elle fait partie intrinseque du monde de I'imprimé. Les techniques
dapplication des droits d'utilisation sont, quant a elles, résolument
ancrées dans le monde numérique : il Sagit de techniques numériques
Internet et leurs applications sont reliées a la distribution et au com-

Tableau 1: Rouages du commerce numérique

Gestion du con- | Créer I'objet numérique, €laborer le « conteneur », pré-
tenu parer la recherche du contenu, envelopper I'cauvre (la
chiffrer et la placer dans le « conteneur »).

Création d'outils | Créer des outils pour I'utilisateur final (logiciels coté-cli-
ent comme des programmes de lecture et d'administration
comptable) et pour I'éditeur/distributeur (logiciels coté-
serveur comme des enveloppes chiffrées et des pro-
grammes de gestion de données concernant |les ceuvres

numeériques et les clients).

Elaborer les modalités d'usage (contrat spécifique et
général), faire la promotion, publiciser, offrir, vendre et
recevoir des commandes (conclure une entente sur les
conditions d'usage, accorder des droits d'utilisation),
offrir des services ala clientéle (traiter des plaintes con-
cernant le produit, p. ex.).

Marketing et
vente

Traitement des | Ordonner lalivraison du produit physique, calculer et
transactions - | recevoir le paiement, y compris les frais d'expédition et
Finance les taxes; percevoir et transmettre les paiements.

Traitement des | Autoriser |'utilisation, mesurer |'usage, assurer |a sécurité
transactions - | des communications entre client et serveur avant d'effec-
Droits tuer la communication bidirectionnelle asynchrone;
transmettre aux intervenants de I'information en matiére
d'autorisation et de mesure.

Acquittement de | Exécuter lacommande (pousser sur le réseau, superdistri-
I'obligation buer, expédier I'cauvre physique, p. ex.) et rendre accessi-
ble (tirer du réseau par le titulaire de droits,
superdistribuer, p. ex.).

Servicdalientéle | Donner au client de l'information sur les aspects financier
(demandes de renseignements concernant la facturation,
p. ex.) et Iégale (demandes de renseignements concernant
les droits, avis a cet effet, p. ex.) de latransaction.

merce des oauvres numeériques : texte, image, son, vidéo et multimédia.

Le droit d'auteur est considéré comme un outil « réactif » parce que le
titulaire de droits qui souhaite protéger sa propriété intellectuelle doit
découvrir le contrefacteur et réagir en lui intentant une poursuite pour
contrefacon (Sil a les ressources nécessaires pour le faire et sil estime
que cela en vaut la peine compte tenu des codts, des avantages et des
risques). Les techniques d'application des droits d'utilisation sont des
outils proactifs : elles préviennent la commission des infractions et, par
conséquent, éliminent le besoin de découvrir le contrefacteur et de lui
intenter une poursuite pour contrefagon. Ces outils ne sopposent pas
I'un l'autre. Les techniques d'application des droits d'utilisation sont
|égitimées par I'esprit de laloi sur le droit d'auteur. Le titulaire de droits
peut en effet invoquer cette loi (ou le droit en matiére de contrat) en cas
d'inefficacité des techniques d'application des droits d'utilisation.

On préte généralement deux sens a I'expression « droit d'auteur » dans
ce contexte. Comme vous pouvez le voir dans la figure 1, nous avons
inséré I'expression « droit de propriété intellectuelle » de maniére que
I'on puisse faire la distinction entre ces deux sens. Comme I'expression
« droit d'auteur » est utilisée depuis plusieurs centaines d'années, elle a
fini par prendre le sens de « droit de propriété intellectuelle ». Certains
disent que « le droit dutilisation sert a faire appliquer le droit d'auteur
dans le monde numérique ». Cet énoncé est vrai si cela laisse entendre
que le droit d'utilisation sert a faire appliquer le droit de propriété intel-
lectuelle, maisil est faux sil signifie que le droit d'utilisation sert afaire
appliquer laloi sur le droit d'auteur. Une grande confusion est créée si la
distinction n'est pas faite. Le droit dutilisation est employé dans le
monde numérique pour atteindre le méme objectif que laloi sur le droit
d'auteur dans le monde de I'imprimé.

Comme outil de protection de la propriété intellectuelle, la loi sur le
droit d'auteur est loin d'étre parfaite. Dans le monde de I'imprimé, des
considérations de temps et d'argent viennent limiter la reproduction et la
distribution non autorisées. Mais, ces obstacles sont presgue totalement
éiminés dans le monde numérique d'Internet, d'ou la nécessité d'un
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IPright - goal of pro-
tecting rights to
intellectual property

suppoits goal

Copyright - law to
support |Pright with
rules governing |P
copies and copying

Watermark - technol-
ogy, primarily to aid
Copyright law
enforcement

Useright - technology

to enforce | Pright by

authorizing and track-
ing use of IP

Figure 1. Le droit d'auteur et ses deux significations

recours a des outils de protection plus efficaces que des regles
juridiques contre la copie et la reproduction. Les techniques d'applica-
tion des droits d'utilisation constituent une solution.

Tableau 3: Comparaison du droit d'auteur et du droit
d'utilisation

L 'application des droits est basée sur | La possession physique n'est pas
la possession physique d'un bien pro- | importante.
tégé par un droit d'auteur.

La possession physique déclenche le
paiement.

L'usage déclenche le paiement.

Les tribunaux, les avocats et les | Les techniques d'application des
forces policiéres sont utilisés pour | droits sont utilisées.

I'application des droits (s'il vaut la
peine d'intervenir une fois I'infrac-
tion commise).

Le droit d'auteur est congu pour le
mondphysi qudkaropri éténtellectuelle.

Le droit d'utilisation est congu pour
le monde du cyberespace de la pro-
priété intellectuelle numérique.

On aacces aun éventail de prix rela
tivement peu étendu.

On peut fixer un prix différent pour
chague personne.

Le droit d'auteur est un concept bien
compris et appliqué dans de nom-

Le droit d'utilisation est un nouveau
concept.

breuses sphéres de compétence.

3.2 Superdistribution

Les techniques d'application des droits d'utilisation sont au coaur de la
mise en cauvre de la superdistribution, comme I'explique Brad Cox [1].
L'appellation est choisie par analogie avec la superconductivité éec-
trique - les objets numériques voyagent sans résistance dans le
cyberespace. Les titulaires de droits encouragent la reproduction de
leurs cauvres numeériques. Pour eux, peu importe le nombre et |e type de
médias employés (réseau, DVD, disquette) pour la distribution de leurs
cauvres a l'utilisateur final. Actuellement, la musique et les logiciels sur
disgue compact sont sous une forme numérique mais ne sont pas super-
distribués. Les titulaires de droits font payer la forme physique et
tentent d'empécher sareproduction. Le bien numérique est « verrouillé »
asacopie physique.

Les techniques dapplication des droits dutilisation autorisent et
mesurent l'usage des ocauvres numériques. A titre de comparaison,
prenons les quatre étapes de lavie d'un livrefictif intitulé ABC.

e Créénumériquement : ABC est rédigé al'aide d'un logiciel de trait-
ement de textes sur un ordinateur de table.

e« Commerce: ABC est imprimé ades milliers d'exemplaires et vendu
en librairies. L'éditeur distribue aussi ABC par la poste aprées avoir

accepté des commandes postal es ou tél éphoniques.

e Commerce éectronique : ABC est vendu par des librairies virtu-
elles telles que Amazon.com qui prennent des commandes par le
biais d'Internet et qui livrent par la poste ou par messagerie.

e Commerce numérique : ABC est offert sous une forme numérique
par des librairies virtuelles, en plus peut-étre d'étre vendu sous une
forme physique.

Pour rendre la superdistribution viable, il importe d'avoir acces a un
systéme de protection des ceuvres numériques faisant appel au droit
d'utilisation. En utilisant I'exemple du livre ABC, cela fonctionne
comme suit. ABC est enveloppé numériquement (il est donc encrypté et
placé dans un « conteneur » avec des données didentification et des
données descriptives). Comme ce type de livre est appelé cyberlivre
(eBook), appelons notre livre cyberABC. La librairie virtuelle IBS dis-
tribue librement cyberABC sur son site Web et fait la promotion de sa
reproduction libre dans le cyberespace. L'auteur le rend disponible a
partir de son site Web. D'autres sites Web offrent le livre en tant que
service pour attirer du trafic. Les lecteurs le transmettent par courrier
électronique aleurs amis.

Pour déchiffrer cyberABC et le rendre utilisable, le lecteur doit obtenir
une confirmation (dans le systéme de droit d'utilisation) de son droit
d'utiliser cyberABC. IBS vend en fait un droit d'utilisation - I'exem-
plaire est tout a fait gratuit et peut venir dun ami. Au moment ou le
lecteur tentera d'utiliser le livre pour la premiére fois, il est misen ligne
avec un serveur de droits d'utilisation sur le Web ou il peut acquérir un
droit d'utilisation en acceptant les conditions d'usage, incluant un paie-
ment, le cas échéant. Maisil y ad'autres possibilités : voir la section sur
I'application des droits d'utilisation ci-apres. Le systeéme de droits d'utili-
sation fonctionne a l'arriére-plan pour sassurer que seuls des utilisateurs
autorisés utilisent cyberABC. Pas de droit d'utilisation, pas d'utilisation.
Le droit d'utilisation peut étreillimité, ou limité (par la durée, la date, le
nombre d'utilisations, etc.).

3.3 Application du droit d'utilisation des types léger et lourd

Le tableau 5 illustre deux fagons de caractériser les techniques d'appli-
cation des droits d'utilisation selon le « poids » du matériel numérique et
selon |e coté du systéme - coté-client ou coté-serveur. Laréalité est sim-
plifiée a I'extréme; en fait, I'application des droits d'utilisation peut
combiner des caractéristiques de type Iéger ou de type lourd, peut com-
prendre les deux types ou peut Sécarter de I'un ou I'autre ou des deux.
Ce modele donne cependant un bon apercu des possibilités
d'application.

3.4 Confiance - Le point de vue du titulaire de droits

L'objectif du titulaire de droits est de protéger son bien. L'auteur peut-il
faire confiance au gestionnaire responsable de protéger ses droits de
propriété intellectuelle dans le cyberespace? Comme pour toute mesure
de protection, c'est une question de progression en saute-moutons entre
I'attaque et la défense. || n'y a pas de défense parfaite. Enfin, si ellel'est,
elle ne le reste pas longtemps. Pendant que I'un utilise sa créativité pour
élaborer une bonne défense, I'autre utilise son ingéniosité pour y faire
échec. De nouveaux moyens de défense sont continuellement mis au
point. Certains les déouent, mais on les améliore avant qu'un trop grand
nombre de personnes soient informées ou suffisamment motivées pour
exploiter lafaille. La société TragoeS (et d'autres comme elle) joueront
au jeu de saute-moutons tant et aussi longtemps qu'elle veillera au
respect du droit d'utilisation. D'ici quelques années, cependant, les péri-
odes entre les attaques devraient beaucoup sallonger, ce qui aura pour
effet immédiat de réduire les risques et d'accroitre la sécurité
informatique.

La protection de la propriété intellectuelle est essentiellement une ques-
tion commerciale et ce, méme si une cauvre n'est pas a vendre. On doit
parvenir a un équilibre entre la commodité pour I'utilisateur final et le
colt des moyens employés pour faire échec a la contrefagon. Compa-
rons un livre physique avec un cyberlivre. Un pirate peut photocopier
un livre physique, en totalité ou en partie, parfois a maintes reprises. Il
peut méme en faire une copie numérique sur ordinateur, ou le scanner et
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Tableau 1: Application du droit d'utilisation des types léger

Objets placés
dans le « conte-
neur »

et lourd

L e « conteneur » contient un
ou plusieurs objets de méme
type (plusieurs pages
HTML, p. ex.).

Le « conteneur » contient
de nombreux objets de
types différents (pour une
chanson, p. ex. : enregistre-
ment audio, notes
d'accompagnement, photo
de lavedette).

Emplacement
des conditions

d'usage

Serveur - L'utilisateur doit
se brancher au serveur
pour accepter les modalités
d'usage et acquérir un droit
d'utilisation.

Propriété - Les conditions
d'usage sont placées dansle
« conteneur » et peuvent
étre acceptées sans que I'on
soit en ligne avec le
serveur.

Esprit de la
transaction

Achat par abonnement - La
transaction est conclue et un
paiement est effectué a
I'avance.

Modéle du panier de provi-
sions - La transaction est
conclue sans interaction,
sans observation ou, méme,
sans identification de
|'acheteur.

Souplesse des
options (condi-
tions d'usage),
souplesse de la
forme

Portéeillimitée - Le serveur
peut changer facilement
d'échelle.

Portée limitée - Dans les
faits, le client doit
s'accorder avec de petits
systémes d'information

Taille (com-
plexité) de la
clientéle

Moins importante.

Plus importante - Pour don-
ner acces au « conteneur »,
donne un délai d'utilisation

ou appelle l'unité centrale
selon |e type de propriété

le convertir en texte a I'aide d'un logiciedl de ROC - reconnaissance
optique de caractéres. L'industrie du livre physique doit vivre avec ce
genre de piratage - par chance, cela ne se produit pas souvent et la loi
sur le droit dauteur est suffissmment efficace pour que l'industrie
demeure viable. Pour ce qui est des cyberlivres, méme si I'on pouvait les
défendre a la perfection contre toute autre attaque, le pirate pourrait
photographier le moniteur et obtenir un exemplaire numérique au
moyen d'un scanner et d'un logiciel de ROC.

Quel est le degré de protection requis? Pas trop grand pour que I'utili-
sateur final soit importuné et assez grand pour que le pirate le soit.

3.5 Confiance - Point de vue de l'utilisateur

Les préoccupations de I'utilisateur portent sur la protection des
renseignements personnels et leur utilisation. Le commerce numérique
et les techniques d'application des droits numériques comportent beau-
coup de possibilités de violation de renseignements personnels. Un
gestionnaire devra gagner la confiance de I'utilisateur en adoptant une
politique éclairée et transparente sur la collecte et I'utilisation des
renseignements personnels. De bonnes pratiques commerciales, quoi!
Schwartz [3] est d'avis que des marques de commerce reconnues pren-
nent encore plus dimportance sur le Web. De plus en plus daide est
disponible pour I'utilisateur et le gestionnaire du marché. Par exemple,
la compagnie TRUSTe affirme aider les utilisateurs et les éditeurs a
régler leurs problémes de confidentialité sur le Web. Vous pouvez vis-
iter leur siteawww. TRUSTe.org.

3.6 Confiance - Point de vue du gestionnaire du marché

Pour satisfaire les titulaires de droit et les utilisateurs et bétir une entre-
prise rentable, le gestionnaire du marché doit disposer de moyens
adéguats pour assurer la protection de la propriété intellectuelle et la
confidentialité. Il doit aussi sécuriser les transactions - qu'elles se rap-
portent a des aspects financiers ou aux droits - pour prévenir la fraude.
Il doit se fier, mais pas trop, au systeme d'application des droits d'utili-
sation congu pour que la communication se fasse en toute sécurité sur
Internet et pour que I'information sur le droit d'utilisation demeure pro-

tégée et inviolable du c6té de I'utilisateur final.

4.0 Survol de RightsMarket

Notre mise en cauvre des techniques d'application des droits d'utilisa
tion est basée sur un systéme de serveur-client accessible sur Internet
qui intégre le concept des outils sécurisés (Trusted Tools) pour I'utilisa
tion d'oauvres numériques passives comme des documents et des
enregistrements audio. Les oauvres actives (programmes ou logiciels
exécutables) utilisent la méme architecture, mais ils sont intrinseque-
ment sécurisés.

4.1 Architecture

Lafigure 2 illustre sommairement la structure logicielle de RightsMar-
ket. Les documents servent a représenter des cauvres passives. Dans
I'architecture de RightsMarket, un outil sécurisé est un programme a qui
on peut faire confiance pour la manipulation de documents protégés en
fonction des conditions d'usage imposées par le titulaire de droits. Un
outil sécurisé peut aussi servir ala manipulation de documents non pro-
tégés sans qu'aucun lien ne soit établi avec une fonction de confiance.
De nombreuses applications courantes, incluant les logiciels de traite-
ment de textes, les lecteurs de documents et les fureteurs Web, sont
sécurisés de cette maniére. La stratégie privilégiée pour sécuriser un
outil est de se servir de l'interface de programme d'application (API)
comme unité d'extension, afin qu'elle puisse dialoguer avec le client de
RightsMarket aux fins d'autorisation et de suivi de l'usage du docu-
ment. Un avantage de cette architecture est que de nombreux outils et
ensembles d'outils courants, y compris Adobe Acrobat, I'Office Suite de
Microsoft et les fureteurs Web Microsoft et Netscape, ont été congus
pour étre extensibles par des concepteurs indépendants. TragoeS ont fait
d'Acrobat Reader et de Netscape Navigator des outils sécurisés avec des
plugiciels (plug-in) visant a assurer la fiabilité de leur architecture d'un
point de vue conceptuel et a garantir la distribution sécurisée de docu-
ments au sein de la famille Acrobat d'outils de publication et sur le
Web. Nous sécuriserons bient6t I'Internet Explorer de Microsoft.

4.2 Fonctionnalité

RightsMarket autorise et mesure |'usage de la propriété intellectuelle
(voir le macro-processus « Traitement des transactions - Droits »
présenté dans |e tableau 3). Le systéme tient une base de données sur les
objets (cauvre numérique enveloppée), les utilisateurs, les droits d'utili-
sation et |'usage. Deux éditeurs et un outil de rapport sont fournis pour
lamise ajour et I'affichage de I'information. Méme si ces éditeurs sont
suffisants pour les bases de données sur les objets et les utilisateurs,
nous anticipons que de nombreuses applications mettront a jour automa-
tiguement l'information de RightsMarket au moyen d'une interface
programmée qui sera aimentée en information a partir de systémes
intégrés de gestion de clients, de produits et de droits. Un assistant est
fourni pour envelopper numériquement les pages HTML, et I'Acrobat
Exchange est enrichi pour la création d'objets Pdf.

secure, fault tolerant
communications

connected and dis-
Server 7 Client connected use,
secure local data
grant permission,
collect usage,
adminste?grtifact common reader or
and users Trusted browser or word
Tool processor or ...
extended with “use-
A/i right trust”
no interaction with )
Client or trust aspect Unprotected Protected persi stgnt
of trusted Tool document document protection
Vza Va

Figure 2 : Architecture de RightsMarket
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Le client de RightsMarket communique avec le serveur RightsMarket
pour autoriser I'accés a I'cauvre numeérique par I'intermédiaire d'un outil
sécurisé. (Lorsqu'il ne manipule pas une cauvre envel oppée numérique-
ment, I'outil sécurisé agit exactement comme sil ne comportait pas de
fonction de confiance.) Il sert de mandataire au serveur, en entreposant
de fagon sre les données sur I'usage et les droits et en autorisant un
usage hors réseau de I'oauvre numérique.

RightsMarket ne soccupe pas de gérer, de rechercher ou de livrer
I'cauvre numérique. 1l n'affiche pas de catal ogues, n'accepte pas de com-
mandes et ne soccupe pas de gestion ou de facturation pour le client.
Au tableau 6 figurent plus de détails sur ce que fait RightsMarket.

Tableau 4: Comprendre ce qu'est un usage autorisé et
mesuré des oeuvres numériques

Autorise
|'usage

Protection de I'cauvre - Assurance
que chague utilisateur est un utili-
sateur de bonne foi (c.-a-d. qu'il a
accepté les conditions d'usage du
titulaire de droits, peu importe la
fagon dont I'ceuvre a été recue; pas
d'entente, pas d'utilisation; I'utilisa-
tion doit étre autorisée chaque fois,
méme pour une utilisation hors
réseau.

Absence presque totale de
préoccupations concer-
nant une redistribution
numérique illégale; con-
naissance exacte du
milieu d'utilisation; libre
choix de canal de distri-
bution - Modéle du
pousser/du tirer, diffu-
sion, point a point, CD,
DVD.

Mesure
|'usage

Suivi en fonction du degré de détail
choisi; selon les conditions d'usage
de I'ceuvre; effectue le suivi
d'activités comme la visualisation,
I'impression et la reproduction;
caractéristiques de |'utilisateur
(étudiant, département) et car-
actéristiques d'usage (durée,
heure).

Structures de marketing
et de facturation comme
I'utilisation initiale gratu-
ite, le paiement par utili-
sation, la location-achat
et lesrabais sur les achats
en gros volume; collecte
de données sur le marché
indépendante de la col-

lecte de données de factu-
ration; stratégie de
marketing personnalisée
[2].

5.0 Application de RightsMarket

RightsMarket autorise et mesure |'usage des cauvres numériques en util-
isant un réseau comme moyen de communication et de transaction (par
ce réseau, on entend le réseau Internet mondial ou le réseau intranet ou
extranet d'une entreprise). Les avantages pour les utilisateurs englobent
le prix, la vitesse de livraison et la supériorité de la propriété intellectu-
elle sous une forme numérique (capacité d'effectuer des recherches,
d'établir des liens et de mettre a jour). Les avantages pour les titulaires
de droits englobent le colt, la vitesse de livraison, la convivialité et une
gestion efficace des droits (capacité de limiter la distribution a un
groupe connu, d'exiger le paiement pour I'utilisation et de restreindre
|'usage a des opérations particuliéres pour un utilisateur donné).

5.1 Domaines d'application : SDR et commerce numérique

Il existe deux principaux domaines ou peuvent servir les techniques
d'application des droits d'utilisation.

¢ Redistribution sécurisée de documents (SDR), lorsgu'une organisa-
tion cherche surtout a protéger une caivre numérique et a définir
avec précision qui ale droit de I'utiliser et quand. Les applications
comprennent les dossiers médicaux et I'enseignement a distance, de
méme que la protection de documents ou de pages Web non des-
tinés au public qui appartiennent a une organisation (société de
recherche et développement, ministére gouvernemental, force mili-
taire ou service de palice).

¢ Le commerce numérique, lorsgu'une organisation cherche a
desservir un marché a des fins lucratives. Les applications com-
prennent la publication de textes, de musique, de documents multi-

meédia et de programmes informatiques.

RightsMarket est généralement intégré a d'autres systemes pour former
une solution globale. Dans le cas de la redistribution sécurisée de docu-
ments, RightsMarket pourrait sintégrer a un systeme de production de
documents comportant des programmes de traitement de textes et des
outils de publication Web convertis en outils sécurisés. Dans le cas du
commerce numérique, RightsMarket pourrait sintégrer a des éléments
typiques de commerce électronique comme un catalogue de produits et
un panier de provisions accessibles sur Internet ainsi qu'un systéme de
traitement des paiements par carte de crédit.

Voici les mesures applicables a un systéme de redistribution sécurisée
de documents :

e envelopper : capacité de protéger, didentifier de décrire I'oauvre
numeérique;

e outiller : conversion d'applications informatiques standard en outils
SECUri s,

e autoriser : restriction de I'accés aux utilisateurs autorisés;

e mesurer : suivi des particularités d'utilisation (ouvert par I'utili-
sateur U au moment M, p. ex.);

e transmettre I'information : distribution de données sur I'usage €t la
mesure aux intervenants.

Pour le commerce numérique, aux mesures applicables au SDR
Sajoutent :

e vendre: promotion et commercialisation des produits;

e ftraiter lescommandes : réception et exécution des commandes;

e transmettre les données financiéres : réception et distribution des
paiements.

5.2 Scénario - SDR, Santé

Voici quelques suggestions sur I'emploi de latechnologie de RightsMar-
ket dans un systéme électronique de tenue des dossiers médicaux.

Protection - Un rapport médical est automati quement envel oppé au
moment de sa création. Le rapport médical fait partie du dossier
meédical du patient.

Droit d'utilisation - Certaines personnes peuvent avoir automatique-
ment le droit d'utiliser le rapport parce qu'elles font partie d'un
groupe défini (tous les dispensateurs de soin d'une organisation
donnée). Ou, il arrive que seul le créateur du rapport, le principal
dispensateur de soins, ait automatiquement le droit d'utiliser le rap-
port au début; toutes les autres personnes doivent donc obtenir le
droit de I'utiliser au besoin. La politique des droits d'utilisation est
systématisée.

Autorisation - Chaque fois qu'une personne tente d'utiliser (visual-
iser, fragmenter, imprimer, etc.) le rapport, son droit d'utiliser ce
dernier est vérifié. Pas de droit d'utilisation, pas d'utilisation. Le
systeme fonctionne méme hors réseau : si une personne autorisée
veut consulter le rapport sur son ordinateur portatif, elle peut le
faire méme si elle ne peut se brancher a Internet.

Numérique - RightsMarket fonctionne sur une plate-forme Inter-
net/WWW alaguelle des € éments de protection sont intégrés. Cela
offre de nombreux avantages en matiere de communication
numérique (octroi de droits d'utilisation. p. ex.), de distribution
numérique (livraison fiable et non-répudiation, p. ex.) et de traite-
ment (consolidation et fragmentation). RightsMarket peut étre
déployé sur Internet ou sur un réseau privé faisant appel alatech-
nologie Internet.

Mesure - L'usage est mesuré (c'est-a-dire qu'un registre d'utilisation
est tenu, méme hors réseau). Cela offre des avantages pour ceux qui
souhaitent effectuer des consultations en ligne (ainsi, un médecin a
Montréal a en sa possession un rapport de laboratoire et veut con-
sulter un expert a Berlin ace sujet. Ce dernier est connu du systéme
maisil n'a pas un droit d'utilisation pour ce rapport. Le médecin du
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Québec envoie deux courriels : 1) al'expert de Berlin, dans lequel il
lui pose ses questions et auquel il attache le rapport de laboratoire;
et 2) au systéme RightsMarket, qui octroie un droit d'utilisation
automatique a I'expert pour une période de 48 heures. Les deux
courriels sont signés numériquement de sorte qu'il n'y aucun doute
sur leur expéditeur. Comme le systéme fait le suivi de toutes les
opérations, il n'est pas nécessaire qu'une personne effectue un con-
tréle a priori additionnel dans le cadre du processus d'octroi d'un
droit d'utilisation pour fins de consultation. Il suffit de savoir qu'un
registre fiable sur I'usage existe.

5.3 5.3 Scénario - Commerce électronique, cyberlivres

De nosjours, les livres sont créés sous une forme numérique et, ensuite,
produits et distribués selon un processus colteux et énergivore. Sur le
Web, certains livres seront vendus a la fois sous une forme virtuelle et
sous une forme tangible - la forme virtuelle étant un complément bon
marché de la forme tangible qui permet d'accroitre le volume des
ventes. Certains cyberlivres demeureront a jamais immatériels. Les
encyclopédies papier sont trop volumineuses, colitent trop cher et sont
peu pratiques pour effectuer des recherches et établir des renvois, com-
parativement a leurs contreparties virtuelles. Un cyberlivre
dinstructions sur le golf peut montrer le mouvement approprié a l'aide
d'une animation et faire entendre le son d'un bon coup de trappe.

Voici certaines suggestions pour |'application des droits d'utilisation aux
cyberlivres (voir Superdistribution ci-devant).

Protection - Aprés que |'auteur aterminél'original, le cyberlivre est
enveloppé numériquement; la version non enveloppée est expédiée
alafabrication.

Droit d'utilisation - Les librairies virtuelles offrent a la fois le
cyberlivre et le livre physique. Le cyberlivre peut étre accessible
bien avant le livre physique. Les lecteurs achétent le cyberlivre sur
le Web et en regoivent une copie immédiatement. Les personnes
ayant un handicap visuel en bénéficient immédiatement.
Autorisation - Si vous achetiez |e cyberlivre en ligne, une autorisa-
tion dutilisation accompagnerait votre achat au moment de la
livraison. Vous pourriez lire le livre a son arrivée. Si un ami vous
transmettait un autre cyberlivre par courrier éectronique, vous
devriez vous rendre sur un site Web pour I'acheter sans le télé-
charger. Sil manquait d'espace dans lamémoire de votre ordinateur,
vous pourriez effacer le cyberlivre. Vous n'auriez qu'a vous en pro-
curer un autre ailleurs.

Numérique - On peut facilement effectuer une recherche a partir
d'un cyberlivre. Prenons, par exemple, une personne qui consulte
une encyclopédie comprenant des milliers de biographies sur des
compositeurs de musique. Elle peut effectuer une recherche a partir
des mots Bach et Mozart pour voir qui les a influencés, ce qui ne
constitue pas un véritable avantage par rapport au livre papier. Plus
impressionnant toutefois est |e fait que cette méme personne puisse
rapidement trouver tous les compositeurs qui ont été influencés par
Bach et Mozart. De plus, |es biographies peuvent faire entendre des
extraits de piéces et peuvent faire des liens avec des ressources
Internet complémentaires ou d'autres livres.

Mesure - Le détaillant peut appliquer une structure de prix qui per-
met, par exemple, a quiconque d'utiliser le livre gratuitement a une
reprise. Le lecteur n‘auraa payer que pour sa deuxieme utilisation.

5.4 Scénario - Commerce ¢électronique, logiciels

N'importe quel programme peut étre transformé en outil sécurisé sil est
programmé pour appliquer le droit dutilisation et mesurer I'usage. La
superdistribution a été créée al'origine pour soutenir la création d'appli-
cations a fonctions multiples en offrant aux concepteurs de logiciels un
moyen de comprendre et de facturer leur contribution a un ensemble
complexe.

Protection - Le programme est complété par des appels au Right-

sClient pour autoriser I'usage et faire le suivi de tout événement
important.

Autorisation - Lorsque le programme est lancé, il demande au
RightsClient une permission d'exécution pour |'utilisateur (cette
permission peut ére demandée a n'importe quel moment, mais nous
nous attendons a ce que le démarrage soit le moment le plus cou-
rant). || est possible qu'un programme donne une autorisation a plu-
sieurs reprises. Une nouvelle autorisation pourrait ére donnée
toutes les fois qu'un choix est fait a partir d'un menu principal, de
sorte que les conditions d'usage ne soient pas outrepassées en ne
quittant tout simplement jamais le programme. |l peut Sagir égale-
ment d'un programme a fonctions multiples (Anne a congu le pro-
gramme de tri), cellesci pouvant étre autorisées et mesurées
séparément. Naturellement, I'utilisateur n'est que rarement sollicité
pour cette autorisation - la plupart du temps, le RightsClient répond
sans l'intervention de |'utilisateur.

Numérique - Les nouvelles fonctions réseaux offertes par les tech-
nologies Internet permettent a deux programmes quelconques de
collaborer et ce, partout dans le monde.

Mesure - Un programme peut aussi mesurer (mesurer |'usage ou
signaler des événements importants) a divers moments. Ainsi, le
programme de tri congu par Anne signale un certain nombre d'élé-
ments qui sont classés chague fois qu'un tri est effectué, et elle uti-
lise cette information pour négocier sa part des frais d'utilisation.

5.5 Accessibilité du produit

Une nouvelle version de RightsMarket est distribuée tous les quatre
mois. On trouve de l'information sur ses caractéristiques et ses fonc-
tions, un tutoriel et un logiciel de démonstration sur le site Internet
Erreur! Signet non défini.. Nous prévoyons que la technologie sera ini-
tialement appliquée selon le modéele d'utilité du commerce électronique
(cyberlivre, p. ex.) et aux fins de la distribution sécurisée de documents
(dossiers médicaux électroniques, p. ex.). RightsMarket est offert en
vertu de conditions de licence et de redevance.
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